KONFIDENSIELT
RISIKOVURDERING
PESONOPPLYSNINGSLOVEN
FOR

Vi har i det fglgende dokumentert at virksomheten har foretatt en vurdering for a identifisere risiko for ugnskede hendelser som kan ha betydning for
personvernet i forbindelse med den behandling som foretas av personopplysninger. Risikovurderingen vil bli lgpende oppdatert.

Risikovurdering er en kartlegging av risikofaktorer og hvilken sannsynlighet det er for at disse kan inntreffe. Tre enkle spgrsmal er kjernen i risikovurderingen:
Hva kan gé galt? Hva er sannsynligheten for at det kan inntreffe? Hva er konsekvensen hvis det inntreffer? I etterkant av denne vurderingen, bgr fglgende
sporsmal stilles: Hva kan gjgres for & hindre det/redusere risikoen? Hva kan gjgres for a redusere fglgene dersom det skjer?

Var risikovurdering foretas i 4 trinn:

Trinn 1: Kartlegging som av alle mulige risikofaktorer
Tenk gjennom ngye hva som kan vare risikofaktorer: For eksempel: Hvem kan legge inn data i systemet — hvem har innsyn i data - er rutiner for bruk av
systemet gode nok (eksempel utlevering av data) og godt nok dokumentert?

Trinn 2: Sannsynlighet og konsekvens
Vi skal vurdere hver risikofaktor i forhold til hvor sannsynlig det er at noe gar galt. Er det noe som kan skje ofte, en sjelden gang eller er det svert lite
sannsynlig? En mulig inndeling av sannsynlighet er:

e Meget liten: Hendelsen inntreffer 1 gang pr. 50. ar eller sjeldnere.

e Liten: Hendelsen inntreffer 1 gang pr 10. ar eller sjeldnere.

*  Moderat: Hendelsen inntreffer arlig eller sjeldnere.

*  Stor: Hendelsen inntreffer flere ganger i aret.

. Svert stor: Hendelsen inntreffer en gang i uka eller oftere.

Hva vil konsekvensen vare dersom noe gar galt? Noen utfall vil veere mer alvorlige enn andre. En mulig inndeling av konsekvens er:
e Ubetydelig: Hendelsen kan medfgre mindre avvik fra interne anbefalinger om behandlingen, men ikke brudd pa regelverk
e Liten: Hendelsen kan medfg@re avvik fra interne rutiner — men ikke brudd pa regelverk
e Moderat: Hendelsen kan medfgre betydelig avvik fra interne rutiner, men ikke dirkete brudd pa regelverk.
*  Alvorlig: Hendelsen kan medfgre avvik fra regelverk og/eller at personopplysninger kommer pa avveie
. Svert alvorlig: Hendelsen kan medfgre alvorlig brudd pa regelverk og/eller at mengder av personopplysninger og/eller sensitive personopplysninger



kommer pa avvei

Konsekvens av en hendelse vil i fgrste rekke vere knyttet til brudd pa interne rutiner og brudd pa personopplysningsregelverket. I tillegg vil konsekvens ogsa
avhenge av hvor mange personer som bergres. Personvernkonsekvens ma rangeres hgyere, eksempelvis ett niva, dersom hendelsen far fglger for mange
mennesker eller det er tale om sensitive personopplysninger. Dette selv om fglgene for den enkeltes personvern vurderes som liten.

Trinn 3: Tiltak
Hensikten er & vurdere behovet for og eventuelt iverksette tiltak for & bringe risikoen ned pa et akseptabelt niva. Vi ma ga igjennom listen over risikofaktorene.
Fglgende spgrsmal kan stilles:

e Erdet mulig 4 fjerne en gitt risikofaktor fullstendig?

e Erdet mulig & redusere sannsynligheten for at det skjer?

e Hvakan gjgres for a redusere konsekvensen dersom det skjer?

. Er lover, forskrifter og interne retningslinjer fulgt?

. Skriv ned aktuelle tiltak for hver av risikofaktorene som er avdekket.

Eksempel pa tiltak kan vare: Fysisk sikring av data - klar ansvarsfordeling — bedre rutinebeskrivelser — endring i IT-infrastruktur.

Trinn 4: Videre arbeid

Alle tiltakene som er opplistet i risikovurderingen, kan sannsynligvis ikke gjennomfgres med en gang. Det bgr settes opp en prioritert liste over det som ma
gjgres, slik at tiltak kan fglges opp i prioritert rekkefglge. Det er viktig at det framgar tydelig hva som skal gjgres, nar det skal vaere gjort, og hvem som har
ansvaret for at det blir giennomfgrt. En enkel handlingsplan kan settes opp.

Basert pa vir risikovurdering som fglger under, er det foretatt en overordnet risikovurdering for virksomheten. Konklusjonene fra gjeldende risikovurdering er
felgende:

Dersom opplysninger skulle komme pa avveie antas dette d kunne virke integritetskrenkende pd den opplysningene gjelder, noe avhengig av hvilke
opplysninger dette gjelder. Risikoen for at opplysninger skulle komme pd avveie vurderes som relativt liten gitt at de etablerte sikkerhetsrutiner fplges og
at andre tekniske og fysiske sikkerhetsbarrierer fungerer som forutsatt. Det vil, som alltid, veere viktig at de som har tilgang fplger gjeldende rutiner, da
brudd pa dette kan resultere i at opplysninger kommer pd avveie.
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